aade
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Osoba nieletnia — osoba, ktéra w chwili popetnienia czynu zabronionego nie ukonczyta 17 r.z.
(zgodnie z KK).

Osoba matoletnia - osoba ponizej 18 r.z. (zgodnie z KC).

Osoba mtodociana - osoba, ktéra w chwili popetnienia czynu zabronionego nie ukoriczyta 21 lat
i w czasie orzekania wyroku, sprawa byta w pierwszej instancji 24 lat (zgodnie z KK).

Kodeks cywilny okresla odpowiedzialnos¢ cywilng, ktédra ma posta¢ majgtkowego zadoséuczynienia
osobie poszkodowanej.

KC wyrdznia dwie kategorie matoletnich:

e przed ukonczeniem 13 r.z. - nie majg zdolnosci do czynnosci prawnych (ich role petnig rodzice
badz prawni opiekunowie dzieci).

e pomiedzy 13 a 18 r.z. - posiadajg ograniczong zdolnos¢ do czynnosci prawnych. Osoba, ktéra
ukonczyta 13 lat podlega opisanej nizej karze wg KC.

Kodeks karny - Osoba, ktéra ukoniczyta 17 lat podlega opisanej karze wg KK.

Kodeks wykroczen - méwi o czynach o mniejszej/ znikomej spotecznej szkodliwosci czynéw. Osoba,
ktdra ukonczyta 17 lat podlega opisanej karze wg KW.

Formy cyberprzemocy
Do najczesciej wystepujgcych form cyberprzemocy zaliczamy:

e paruszenie wizerunku;

e paruszenie czci — zniestawienie, zniewazenie;
e pornografia z udziatem oséb matoletnich;

e wtamania;

e grozby;
e wulgaryzmy;
e nekanie.
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NARUSZENIE WIZERUNKU

Konstytucja Rzeczypospolitej Polskiej
(z dnia 2 kwietnia 1997)

Art. 47.

Kazdy ma prawo do ochrony prawnej zycia prywatnego, rodzinnego, czci i dobrego imienia oraz do
decydowania o swoim zyciu osobistym.

Konwencja o Prawach Dziecka
(z dnia 23 grudnia 1991 r.)

Art. 8

§1. Panstwa-Strony podejmuja dziatania majace na celu poszanowanie prawa dziecka do zachowania
jego tozsamosci, w tym obywatelstwa, nazwiska, stosunkdw rodzinnych, zgodnych z prawem,
z wyfaczeniem bezprawnych ingerencji.

§2. W przypadku gdy dziecko zostato bezprawnie pozbawione czesci lub wszystkich elementéw swojej
tozsamosci, Panstwa-Strony okazg wtasciwg pomoc i ochrone w celu jak najszybszego przywrdcenia
jego tozsamosci.

Kodeks Cywilny
(z dnia 23 kwietnia 1964 r.)

Art. 23

Dobra osobiste cztowieka, jak w szczegdlnosci zdrowie, wolnos¢, cze$é, swoboda sumienia, nazwisko
lub pseudonim, wizerunek, tajemnica korespondencji, nietykalnos¢ mieszkania, twdrczos¢ naukowa,
artystyczna, wynalazcza i racjonalizatorska, pozostajg pod ochrong prawa cywilnego niezaleznie od
ochrony przewidzianej w innych przepisach.

Art. 24

§1. Ten, czyje dobro osobiste zostaje zagrozone cudzym dziataniem, moze zgdac zaniechania tego
dziatania, chyba ze nie jest ono bezprawne. W razie dokonanego naruszenia moze on takze zgdac,
azeby osoba, ktéra dopuscita sie naruszenia, dopetnita czynnosci potrzebnych do usuniecia jego
skutkow, w szczegdlnosci azeby ztozyta oswiadczenie odpowiedniej tresci i w odpowiedniej formie. Na
zasadach przewidzianych w kodeksie moze on réwniez zgdac¢ zadoscuczynienia pienieznego lub zaptaty
odpowiedniej sumy pienieznej na wskazany cel spoteczny.

§2. Jezeli wskutek naruszenia dobra osobistego zostata wyrzgdzona szkoda majgtkowa, poszkodowany
moze 73dad jej naprawienia na zasadach ogdlnych.

§3. Przepisy powyisze nie uchybiajg uprawnieniom przewidzianym w innych przepisach,
w szczegolnosci w prawie autorskim oraz w prawie wynalazczym.
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Kodeks Karny
(z dnia 2. Sierpnia 1997 r.)

Art. 202

§3. Kto w celu rozpowszechniania produkuje, utrwala lub sprowadza, przechowuje lub posiada albo
rozpowszechnia lub prezentuje tresci pornograficzne z wudziatem matoletniego albo tresci
pornograficzne zwigzane z prezentowaniem przemocy lub postugiwaniem sie zwierzeciem, podlega
karze pozbawienia wolnosci od lat 2 do 12.

§ 4. Kto utrwala tresci pornograficzne z udziatem matoletniego, podlega karze pozbawienia wolnosci
od roku do lat 10.

§ 4a. Kto przechowuje, posiada lub uzyskuje dostep do tresci pornograficznych z udziatem
matoletniego, podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

§ 4b. Kto produkuje, rozpowszechnia, prezentuje, przechowuje lub posiada tresci pornograficzne
przedstawiajgce wytworzony albo przetworzony wizerunek matoletniego uczestniczagcego w czynnosci
seksualnej podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

DZIALANIA

Rozestanie (e-mailem lub za posrednictwem telefonu komoérkowego, komunikatoréw
internetowych itp.), umieszczenie (na serwisach spotecznosciowych, stronach internetowych,
blogach itp.) zdjecia lub filmu bez zgody umieszczonej osoby, w Internecie.

FORMY CYBERPRZEMOCY

Wszelkie dziatania uwtaczajgce czyjejs godnosci - pomdwienia, zniewazenie drugiej osoby w
Internecie badz przy uzyciu nowych technologii komunikacyjnych, uzycie wizerunku osoby w celu jej
os$mieszenia.

DROGA PRAWNA

Kodeks Cywilny: Naruszenie dobr osobistych dziecka skutkuje wejsciem na cywilng droge prawna.
Jesli sprawca jest osoba petnoletnia mozna domagac sie zaniechania naruszenia, usuniecia skutkéw
naruszenia, zados¢uczynienia pienieznego za doznang krzywde lub wptaty okreslonej sumy na
wskazany cel spoteczny. Sprawe kierujemy do wydziatu cywilnego Sadu Rejonowego, wtasciwego
dla sprawcy zdarzenia.

W zawiadomieniu istnieje koniecznos$¢ podania sprawcy.

Kodeks Karny: szczegélnym naruszeniem wizerunku jest zamieszczenie w Internecie zdjecia/ filmu
przedstawiajgcego nagie dziecko, czyli osoby ponizej 18 roku zycia. Przestepstwo rozpowszechniania
pornografii z udziatem matoletniego jest scigane z urzedu.

Uprawnienia Policji

Dodatkowo policja posiada uprawnienia do przeprowadzenia tzn. prowokacji — na mocy art. 200
oraz art. 200a ustawy o policji z 8 czerwca 2010 roku, w celu wyprzedzenia wystgpienia przestepstwa
seksualnego wobec matoletniego. Przedstawiciel policji moze podac sie na forum internetowym za
osobe matoletnig, a nastepnie sprowokowac i nawigza¢ z nim kontakt. Przepisy gwarantujg, ze nie

] Akademia Aktywnej Edukacii
»Swiadomy rodzic - problem agresji w Internecie”



musi dojs¢ do wykorzystania seksualnego dziecka w sSwiecie rzeczywistym, by policja mogta
skutecznie $cigac przestepce.

NARUSZENIE CZCl — ZNIESLAWIENIE, ZNIEWAZENIE

Konwencja o Prawach Dziecka
(z dnia 23 grudnia 1991 r.)

Art. 8

§1. Panstwa-Strony podejmuja dziatania majace na celu poszanowanie prawa dziecka do zachowania
jego tozsamosci, w tym obywatelstwa, nazwiska, stosunkéw rodzinnych, zgodnych z prawem,
z wyfaczeniem bezprawnych ingerencji.

§2. W przypadku gdy dziecko zostato bezprawnie pozbawione czesci lub wszystkich elementéw swojej
tozsamosci, Panstwa-Strony okazg wtasciwg pomoc i ochrone w celu jak najszybszego przywrécenia
jego tozsamosci.

Kodeks Karny
(z dnia 2. Sierpnia 1997 r.)

Art. 212.

§1. Kto pomawia inng osobe, grupe osdb, instytucje, osobe prawng lub jednostke organizacyjng
niemajgcg osobowosci prawnej o takie postepowanie lub wtasciwosci, ktdre mogg ponizy¢ jg w opinii
publicznej lub narazi¢ na utrate zaufania potrzebnego dla danego stanowiska, zawodu lub rodzaju
dziatalnosci, podlega grzywnie albo karze ograniczenia wolnosci.

§2. lJezeli sprawca dopuszcza sie czynu okreslonego w § 1 za pomocg S$rodkéw masowego
komunikowania, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do roku.

§3. W razie skazania za przestepstwo okreslone w § 1 lub 2 sad moze orzec nawigzke na rzecz
pokrzywdzonego, Polskiego Czerwonego Krzyza albo na inny cel spoteczny wskazany przez

pokrzywdzonego.

§4. Sciganie przestepstwa okrelonego w § 1 lub 2 odbywa sie z oskarzenia prywatnego.

Art. 216

§1. Kto zniewaza inng osobe w jej obecnosci albo choéby pod jej nieobecnosé, lecz publicznie lub
w zamiarze, aby zniewaga do osoby tej dotarta, podlega grzywnie albo karze ograniczenia wolnosci.

§2. Kto zniewaza inng osobe za pomocg srodkéw masowego komunikowania, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do roku.
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§3. Jezeli zniewage wywotato wyzywajgce zachowanie sie pokrzywdzonego albo jezeli pokrzywdzony
odpowiedziat naruszeniem nietykalnosci cielesnej lub zniewaga wzajemng, sgd moze odstgpi¢ od
wymierzenia kary.

§4. W razie skazania za przestepstwo okreslone w § 2 sad moze orzec nawigzke na rzecz
pokrzywdzonego, Polskiego Czerwonego Krzyza albo na inny cel spoteczny wskazany przez

pokrzywdzonego.

§5. Sciganie odbywa sie z oskarzenia prywatnego.

DZIALANIA

Dziatania w Internecie, uwtaczajgce godnosci, stanowigce wyraz lekcewazenia, zniewazenia,
oszczerstwa i pogardy.

Uzycie wizerunku w celu osmieszenia bgdz wypowiadanie pod adresem osoby drugiego wulgarnych
epitetow w celu jego zniewazenia.

FORMY CYBERPRZEMOCY

Umieszczenie w Internecie (na stronach internetowych, portalach, blogach itp.) Ilub
rozpowszechnienie (za pomocg komunikatorow, czatéw, e-maila, telefonu komadrkowego itp.)
wizerunku i tresci osoby w celu jej osSmieszenia, ponizenia, zniestawienia, zniewazenia.

DROGA PRAWNA

Kodeks karny: zniestawienie i zniewaga drugiej osoby jest przestepstwem prywatnoskargowym, co
oznacza ze sprawa jest zatozona w momencie sformutowania prywatnego lub za posrednictwem
opiekuna prawnego w przypadku osoby niepetnoletniej) aktu oskarzenia i ztozenia go w sadzie
rejonowym, wydziale karnym wtasciwym dla miejsca popetnienia przestepstwa.

W sytuacji gdy sprawcg jest osoba ponizej 17 roku Zzycia, sprawg zajmuje sie sad rodzinny i dla
nieletnich i tam nalezy ztozy¢ zawiadomienia o popetnionym czynie.

W zawiadomieniu istnieje koniecznos$¢ podania sprawcy.
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WLAMANIA

Konwencja o Prawach Dziecka
(z dnia 23 grudnia 1991 r.)

Art. 16

§1. Zadne dziecko nie bedzie podlegato arbitralnej lub bezprawnej ingerencji w sfere jego zycia
prywatnego, rodzinnego lub domowego czy w korespondencje ani bezprawnym zamachom na jego
honor i reputacje.

§2. Dziecko ma prawo do ochrony prawnej przeciwko tego rodzaju ingerencji lub zamachom.

Kodeks Karny
(z dnia 2. Sierpnia 1997 r.)

Art. 267

§1. Kto bez uprawnienia uzyskuje dostep do informacji dla niego nieprzeznaczonej, otwierajac
zamkniete pismo, podtaczajgc sie do sieci telekomunikacyjnej lub przetamujgc albo omijajac
elektroniczne, magnetyczne, informatyczne lub inne szczegdlne jej zabezpieczenie, podlega grzywnie,
karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

§2. Tej samej karze podlega, kto bez uprawnienia uzyskuje dostep do catosci lub czesci systemu
informatycznego.

§3. Tej samej karze podlega, kto w celu uzyskania informacji, do ktdrej nie jest uprawniony, zaktada
lub postuguje sie urzadzeniem podstuchowym, wizualnym albo innym urzadzeniem lub
oprogramowaniem.

§4. Tej samej karze podlega, kto informacje uzyskang w sposéb okreslony w § 1-3 ujawnia innej osobie.

§5. Sciganie przestepstwa okreslonego w § 1-4 nastepuje na wniosek pokrzywdzonego.

Art. 268a

§1. Kto, nie bedac do tego uprawnionym, niszczy, uszkadza, usuwa, zmienia lub utrudnia dostep do
danych informatycznych albo w istotnym stopniu zaktdca lub uniemozliwia automatyczne
przetwarzanie, gromadzenie lub przekazywanie takich danych, podlega karze pozbawienia wolnosci do
lat 3.

§2. Kto, dopuszczajac sie czynu okreslonego w § 1, wyrzadza znaczng szkode majgtkowa, podlega karze
pozbawienia wolnosci od 3 miesiecy do lat 5.

§3. Sciganie przestepstwa okreélonego w §& 1 lub 2 nastepuje na wniosek pokrzywdzonego.
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DZIALANIA

Wtamanie do miejsca w Internecie strzezonego hastem lub inng forma zabezpieczen.

FORMY CYBERPRZEMOCY

Witamanie na: konto e-mailowe, na bloga, serwis spotecznosciowy, profil osobisty, lub inne miejsce
W posiadane przez osobe trzecia.

Witamanie oraz wprowadzenie modyfikacji, niszczenie, usuwanie, utrudnianie dostepu do danych,
zmiana ustawien, zmiana hasta, wprowadzenia zmian w wygladzie strony/profilu, ingerowanie
w dane i informacje uzyskane w nielegalny sposob.

DROGA PRAWNA

Kodeks karny: akt wtamania jest przestepstwem publicznoskargowym, co oznacza, ze pokrzywdzony
lub jego przedstawiciel musi ztozy¢é zawiadomienie na policje lub do prokuratury witasciwej na
miejsce popetnienia zabronionego czynu.

W zawiadomieniu nie ma koniecznosci podawania sprawcy.
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GROZBY

Konwencja o Prawach Dziecka
(z dnia 23 grudnia 1991 r.)

Art. 19

§1. Panstwa-Strony beda podejmowaty wszelkie wtasciwe kroki w dziedzinie ustawodawczej,
administracyjnej, spotecznej oraz wychowawcze] dla ochrony dziecka przed wszelkimi formami
przemocy fizycznej badz psychicznej, krzywdy lub zaniedbania badz ztego traktowania lub wyzysku,
w tym wykorzystywania w celach seksualnych, dzieci pozostajacych pod opiekg rodzica(éw),
opiekuna(éw) prawnego(ych) lub innej osoby sprawujgcej opieke nad dzieckiem.

Kodeks Karny
(z dnia 2. Sierpnia 1997 r.)

Art.190

§1. Kto grozi innej osobie popetnieniem przestepstwa na jej szkode lub szkode osoby najblizszej, jezeli
grozba wzbudza w zagrozonym uzasadniong obawe, ze bedzie spetniona, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

§2. Sciganie nastepuje na wniosek pokrzywdzonego.
Art. 191

§1. Kto stosuje przemoc wobec osoby lub grozbe bezprawng w celu zmuszenia innej osoby do
okreslonego dziatania, zaniechania lub znoszenia, podlega karze pozbawienia wolnosci do lat 3.

§1a. Tej samej karze podlega, kto w celu okreslonym w § 1 stosuje przemoc innego rodzaju uporczywie
lub w sposdb istotnie utrudniajgcy innej osobie korzystanie z zajmowanego lokalu mieszkalnego.

DZIALANIA

Kierowanie do matoletniego, za pomocg Internetu bgdz dostepnych w nim narzedzi, grézb w celu
wyegzekwowania lub zmuszenia ofiary do okreslonego dziatania.

FORMY CYBERPRZEMOCY

Przesytanie grézb za pomoca telefonu komérkowego, Internetu lub dostepnych w nich narzedzi.
Dziatania wzbudzajg faktyczng obawe przed ich popetnieniem

DROGA PRAWNA

Kodeks karny: wyrdzniamy dwa rodzaje popetnienia przestepstwa tzn. grozby karalne (grozby
popetnienia przestepstwa) i grozby bezprawne (zmuszajgce odbiorce do okreslonego zachowania).

Nalezy zawiadomi¢ policje lub prokurature wtasciwg dla miejsca popetnienia przestepstwa. W toku
prowadzenia sprawy trzeba sie liczy¢ z mozliwoscig przestuchania nieletniego jako osoby
pokrzywdzonej i Swiadka przestepstwa (jednorazowe przestuchanie w przyjaznym pokoju
przestuchan).
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WULGARYZMY

Kodeks Wykroczen
(20 maja 1971 +v.)

Art. 141

Kto w miejscu publicznym umieszcza nieprzyzwoite ogtoszenie, napis lub rysunek albo uzywa stow
nieprzyzwoitych, podlega karze ograniczenia wolnosci, grzywny do 1.500 ztotych albo karze nagany.

DZIALANIA

Stosowanie wulgarnych zwrotdw oraz nieprzyzwoitych zdjeé, rysunkdéw i innych wytwordéw
w miejscach powszechnie dostepnych dla wszystkich uzytkownikéw Internetu.

FORMY CYBERPRZEMOCY

Nagminne stosowanie wulgarnych zwrotéw oraz nieprzyzwoitych zdje¢, rysunkdéw i innych
wytwordw w miejscach powszechnie dostepnych dla wszystkich uzytkownikéw Internetu.

DROGA PRAWNA

Kodeks wykroczen: sprawe nalezy zgtosi¢ na policje.

Jezeli sprawcg wykroczenia jest osoba nieletnia sprawg zajmie sie sgd rodzinny i nieletnich, do
ktdrego rodzice lub prawni opiekunowie samodzielnie mogg zgtosi¢ sprawe lub po wczesniejszym
zgtoszeniu na policje, zrobig to wspomniane stuzy jezeli wykryja, ze sprawca jest osoba matoletnia.
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NEKANIE

Kodeks Karny
(z dnia 2. Sierpnia 1997 r.)

Art.190a

§1. Kto przez uporczywe nekanie innej osoby lub osoby jej najblizszej wzbudza u niej uzasadnione
okolicznosciami poczucie zagrozenia lub istotnie narusza jej prywatnos¢, podlega karze pozbawienia
wolnosci do lat 3.

§2. Tej samej karze podlega, kto, podszywajac sie pod inng osobe, wykorzystuje jej wizerunek lub inne
jej dane osobowe w celu wyrzadzenia jej szkody majgtkowej lub osobistej.

§3. Jezeli nastepstwem czynu okreslonego w § 1 lub 2 jest targniecie sie pokrzywdzonego na witasne
zycie, sprawca podlega karze pozbawienia wolnosci od roku do lat 10.

§4. Sciganie przestepstwa okreslonego w § 1 lub 2 nastepuje na wniosek pokrzywdzonego.

Kodeks Wykroczen
(20 maja 1971r.)

Art. 107

Kto w celu dokuczenia innej osobie ztosliwie wprowadza jg w btad lub w inny sposdb ztosliwie niepokoi,
podlega karze ograniczenia wolnosci, grzywny do 1 500 ztotych albo karze nagany.

DZIALANIA

Nachalne niepokojenie w celu przestraszenia, dokuczenia lub osiggniecia wyznaczonego celu.

FORMY CYBERPRZEMOCY

Wielokrotne, nachalne i uporczywe dziatania nadawcy. Préby kontaktu Internetowego (e-mail,
komunikatory, serwisy spotecznosciowe itp.) lub przez telefon komérkowy (SMS, MSM, gtuche
telefony itp.). Odbiorca ma poczucie przyttoczenia, osaczenia, strachu a nawet ztosci.

DROGA PRAWNA

Kodeks wykroczen: sprawe nalezy zgtosi¢ na policje. Procedura jest analogiczna jak w przypadku
wulgaryzmow.
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